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Abstract. The research addresses to develop an application of theory of matrices, especially the left (right) inverses
of matrices in the field of Z2, on a key exchange scheme. A key exchange scheme development is based on Di�e-Hellman
scheme. The result of research is that the key-exchange scheme is e�cient enough in use of key space and is low complexity
which is family of O(n2).
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Abstrak. Penelitian ini bertujuan mengembangkan penggunaan teori matriks, khususnya matriks invers kiri dan invers
kanan dalam field Z2, pada pembuatan skema pertukaran kunci. Skema dikembangkan berdasarkan model pertukaran kunci
dari Di�e-Hellman. Berdasarkan skema pertukaran kunci yang telah dibuat, desain pembuatan kunci yang dipakai bersama
cukup efisien dalam penggunaan ruang kunci serta mempunyai kompleksitas yang rendah, dalam hal ini anggota O(n2).

Kata kunci. invers kiri (kanan), pertukaran kunci, kriptografi

1. Pendahuluan. Sejak diperkenalkan teknik baru di bidang kriptografi oleh Di↵e dan Hellman,
telah banyak cabang matematika yang digunakan untuk mengembangkan bidang kriptografi. Beberapa
cabang matematika yang telah digunakan untuk mengembangkan kriptografi dapat disebutkan di an-
taranya adalah aljabar, teori bilangan, dan teori koding. Beberapa jenis kunci publik dapat disebutkan
di antaranya adalah RSA yang menggunakan teori bilangan, ElGamal menggunakan logaritma diskrit,
Elliptic Curve System yang dikembangkan berdasarkan teori grup, The Merkle-Ellman Knapsack System
yang berdasar pada teori subset sum, dan McEliece public key system yang menggunakan teori koding [1].
Di samping itu, matriks invers tergeneralisasi (generalized inverses of matrices) juga dapat digunakan
untuk mengembangkan sistem kunci publik [2].

Adanya desain kunci publik menimbulkan masalah dalam keaslian pasangan komunikasi data. Sebab
dengan kunci yang bersifat publik, siapa saja dapat mengirimkan pesan ke pemilik kunci rahasia (pener-
ima pesan), sehingga penerima pesan tidak mengetahui siapa sebenarnya yang telah mengirim pesan
kepadanya. Oleh karena itu, komunikasi tidak dapat menjamin autentikasi (authentication) antara pen-
girim (sender) dan penerima (receiver) pesan. Artinya, penerima pesan tidak dapat menjamin bahwa
pengirim pesan adalah orang yang memang dikehendaki. Untuk itulah perlu didesain model autentikasi
antara pengirim dan penerima pesan. Skema autentikasi tersebut, di samping harus menjamin autentik-
nya pasangan komunikasi (pengirim dan penerima pesan), juga harus mampu menjamin kerahasiaan
(secrecy) data atau pesan yang dikirimkannya.

Menurut Stalling ada tiga jenis aplikasi dari kriptografi kunci publik. Pertama, aplikasi di bidang
enkripsi (encryption) dan dekripsi (decryption), kedua di bidang autentikasi (authentication), dan ketiga
pada pertukaran kunci (key exchange)[3]. Aplikasi yang pertama berhubungan dengan kerahasiaan
(secrecy) data atau pesan, sedangkan aplikasi yang kedua dan ketiga berhubungan dengan keaslian
pasangan komunikasi data.

Autentikasi merupakan teknik verifikasi untuk mengetahui bahwa partner komunikasi memang orang
yang diharapkan. Ada dua jenis model autentikasi, yaitu autentikasi berbasis kunci yang dipakai bersama
dan autentikasi berbasis kriptografi kunci publik[4]. Kedua model autentikasi tersebut, dalam pengem-
bangannya banyak menggunakan pendekatan matematis. Beberapa cabang matematika yang telah di-
pakai untuk mengembangkan model autentikasi di antaranya adalah teori bilangan, teori koding, dan
teori matriks. Autentikasi berbasis kunci yang dipakai bersama pertama kali disampaikan oleh Di�e
dan Hellman pada tahun 1976, yang selanjutnya lebih dikenal dengan pertukaran kunci (key exchange)
Di�e-Hellman. Pertukaran kunci Di�e-Hellman dikembangkan berdasarkan teori bilangan dan logar-
itma diskrit.

Shao telah membuat skema autentikasi berbasis kunci publik yang dikembangkan berdasarkan fak-
torisasi dan logaritma diskrit[5]. Dalam penelitiannya tersebut Shao menyimpulkan bahwa desain yang
dibangun berdasarkan faktorisasi dan logaritma diskrit telah mampu memberikan layanan autentikasi
dan kerahasiaan data. Artinya, data yang ditransmisikan tidak dapat diterobos (unbreakable) oleh
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